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Противодействие мошенническим практикам

Ди )оацеrтия дфег у тра)aцан злоylrплллсrпппсr lrспоrБзуiог шопцrеrrtьrе сцепЕltлл бмава, коrорые регудяtяо сювФшеIrсгЕуIог. Cxeiш фЕЕаrсового
мошеннIтIестм вьптяддг очепь праqдоподФно. Пресцппппоr обычко используroг обсухда€}ше повосм п,тi собъгмя, заrrул{ваюг Егr, яфI,
обеIцаrот вrrезаrпýпо вьподl. Бшп< Pocclш вывлясг Tаrc-re сrrclы и цбJп.кусг rл( вмсстс с рqФмеЕдаtиями, как ипрпитъся от мош€ввиков.

мошеннические схемы
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Мошенники стали обманывать военнослужащих и их родных
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мошенники похищают деньги и имущество под предлогом обновления банкнот
Загрузить еще

Как не статъ жертвой мошенников: общие рекомендации

Не сообщайте никому и rи(огда паспортныс даtlныс и финансовыс сведеЕия: дапные картн и ее владедьца, цlсхзЕачный код с обратной сторrш
карты или СМС-код. Сотрудники бмков и mсударственtiых сцlукг)тl Еикогда яе зzlпрzlшивают mк},ю информаш-iю. Не пфликуйг€
ее в социu!льньIх сетях, ва форрlах и каких-либо сайтах в Иrrгернете, а тalюке Ее хравиге дмные карт и РIN_кодд ца компъюrcре
rчrи в смартфоuе,



Если с неизвестчого Еомера звоtilт сотрудlик ЦеIrФоба.Ека, правоохр:шитепьньD( оргаяов, госУдарствеввой оргаrшзаrши rлrи бавм
с сомвительным пред]Iожеrием (яапример, собщением о попьпке оформ:rеrтия кредгга и,в-l подозрительной операIцпl от вдпеrc имепи,

обещаЕлем высокого дохода по вкJIад/, цредложеЕием пsревестп средства IIа специальIшй счеI ЦептробаЕка и юму полобнос) r-rrrи по телефопУ

заrr}тIвают и треб},iот быстрьос лейсгвий с фкваllсами, попожит€ трlбliу. Если подозрева€те, что в.м звоllит мошенЕцк, позвовит€ в баЕ(
по номеру телефон4 указаяпому па обратной сmроне карты влп Еа его сайте, или в коЕтЕкт-цевтр ведомства, сотудником которого

представпялс, звоЕяпцй.

Не соверЕайrе какrтх-либо дейФвий по счетуt еом Bt!м звоЕп Ia Ц9кФобавм с просьбоЙ или требовмием о п€реводе девег, в том tlис,пе

м (Gащищешrьпir> иlпl <специальЕыйD счет, иrм с прсдлоlкевисм об оформлсвиl кредrга. Б&lк Россrп{ ве огкрьвает счgIа и Е€ рабоmет
с граждtшами,

По возможности установите антивирус на все устройства и обновляйте его

совершайг€ покупки в Ипт€рпсте только Еа провереrптых сайтах. Заведlfге спсцяальЕуrо карту для оrrлайн-поý'пок и попоlп{яЙге ее ровно
Еа ту сумму, коmрая rцлкна для оплаты, При совершепии покупок обршrrайте вяимапие на ншIичr-rс в строке бра)вера рядом с вазвло!ем Сайm
значка безопасЕого соедивеrмя (замочка),

Нвкогда Е€ вводrпе личпые и финаtrcовые дапlы€ ва сомЕIrтсльяътх сайтах п н€ перехоluтг€ по сюылкам из подозрптепьцыr( писем, коmрые
предлаmкrт, Еапрвмср, пройм опрос, полуrлrть какую-либо выплаry и тому подобное. Официальrые сайгы фrшмсовьгх оргапвшrтй
в поискOвых системzlх (Янд9кс, Mail.ru) помечены цветным Kp}DKKoM с галочкой.

Допоlптлттеrьная информ ия - в оmетах на часто за;lдваемые вопросы.

Если вы стаJIи жертвой финансового мошенничества:



Полезная информация

социальная инженерия: почему люди сами отдают мошенникам деньги
fiпсuit,iпfо

Как быстро распознать мошенника
liпсult,iпfо

Безопасные покупки в интернете
ljl"tcult.inflo

шаг Jli 2
В течение срок поСле получения сообЦения о списмии средств напиrците змвЛевие в отделевии бМка о несогласии с операцией. Т оке
обратитесь с змвлением о хищеЕии денег в любое отделение пблицип.

помнитЕ: если вы саvосlоятельно перевели деньги мошенвикам или прсдоставили им баrтковскис данные. то банк не обязан возвраlцать
похищенную сумму.

ее также можно


